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Installation du serveur NPS

Etape 1 : Cliquez sur « ajouter des rdles et fonctionnalités » :

& Gestionnaire de serveur

Tou:

y

=

AD

A b=

Tab

Serveur local

s les serveurs

DS

DHCP
DNS

Services de fichiers et d... P

leau de bord

eur local
les serveurs

s

P

ices de fichiers et d... P

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

a Configurer ¢

NOUVEAUTES

EN SAVOIR PLUS

Réles et groupes de serveurs

4 | Groupes de e

i§i aDDs

@ Fadilité de gestion
Evénements
Services

Performances

Résultats BPA

N

urs: 1

VENUE DANS GESTIONNAIRE DE SERVEUR
i Assistant Ajout de réles et de fonctionnalités

ectionner le type d'installat]

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalites

Ajouter des serveurs
Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

g’ it '

@ Fadilité de gestion @® Facilité de gestion

- Evénements Evénements
Services Services
Performances Performances

Résultats BPA Résultats BPA

Gestionnaire de serveur * Tableau de bord @1 F

nstallation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités.

_ Installation des services Bureau a distance

Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Masquer

Gérer Outils  Afficher

Masquer

Aide

sur
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Etape 3 : Cliquez sur « Suivant » :
A\

Afficher

Aide

Gestionnaire de serveur * lableau de bord & Gérer  Outils

T BIENVENUE DANS GESTIONNA\RE DE SERVEUR

fis Assistant Ajout de réles et de fo - a X

I Serveur local
ii Tous les serveurs
il ADDS er le serve\r de destination
18 pHee :
& Avant de commencer ez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités,

DNS ST RO
= d | d
B§ Services de fichiers et d... P Ui o e

Sélectionndy un disque dur virtuel

N Pool de serveu
Filtre : \
N\
Nom Adresse IP Systéme d'expl Masquer
B SRV-AD.assurmer.cu 172.16.0.1 Microsoft Windows Server 2022 Standard Evaluation
R&

1 ordinateurs) trouvé(s)

| Cette page présente les serveurs qui exécutel} Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 |'aide de la commande Ajoute\des serveurs dans le Gestionnaire de serveur, Les
serveurs hors connexion et les serveurs nouvelleMent ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

Installer Annuler |

08/01/2025 09:09

Gérer Outils  Afficher Aide

bl A T BIENVENUE DANS GESTIONNAIRE DE SERVEL|R

B Serveurlocal

ii Tous les serveurs ) ESTINATION
Bl AD OS lectionner des s Assistant Ajout d réles et de fonctionnalités X iy
% DHCP R . X
T2 DHC Ajouter les fongionnalités requises pour Services de
& DNS stratégie et d'ackés réseau ?
2 tion
g Services de fichiers et d... b
Les outils suivants son\ requis pour Ia gestion de cette ices de stratégie et d'accés
fonctionnalité, mais ils fe doivent pas obligatoirement étre installés RS
sur le méme serveur. rk Policy Server) qui
Jue & garantir la sécurité de
4 Outils d'administrati\n de serveur distant 1

4 Outils d'administrytion de réles

[Outils] Outils Qe la stratégie réseau et des services d'accés
Masquer

R&

| = [Vl Inclure les outils de gestion (si applicable)

TEsUTE O T TESuUTET O T TeSuTE T
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Etape 5: Cochez la case « Services de stratégie et d’accés réseau » :
|

Outils  Afficher Aide

Gestionnaire de serveur * Tableau de bord

f§ Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Assistant Ajout de réles et de fonctionnalités - o X

I Serveur local

ii e CA 1 o i SERVEUR DE DESTINATION
il ADDS Sélectionner des roles de serveurs SRV-AD.assurmer.au
18 DHep

Sélectionnez un ou plusieurs réleb 3 installer sur le serveur sélectionné.

& DNS

Réles Description

Services de fichiers et d... P
Les services de stratégie et d'accés

réseau fournissent un serveur NPS
(Network Policy Server) qui
contribue & garantir la sécurité de
votre réseau,

Accés & distance

Attestation d'intégrité deI'appareil

Hyper-V

Serveur de télécopie

Serveur DHCP (Installé)

Serveur DNS (Installé)

Serveur Web (IIS) Masquer

Service Guardian héte

Services AD DS (Installé)

Services AD LDS (Active ffirectory Lightweight Dire

Services AD RMS (Active Pirectory Rights Manage

Services Bureau 3 distande

Services d activation en vblume

Services dimpression et fie numérisation de docus

Services de certificats Acfve Directory

(] Services de fédération Nfe Directory (AD FS)
T 12 install

]|

Fonctionnalités

L O
= |

DE®0

00000

ervices)

E< 9r;<edent] | Suiant >

I

Etape 6 : Cliquez sur « Suivant » :

Gérer Outils  Afficher

i Tableau de bord

Serveur local

i T
i Tous les serveurs SERVEUR DE DESTINATION

SRV-ADassurmer.eu

il ADDs
13 DHcp
& DNS
= Description
By Services de fichiers et d... P P
NET Framework 4.8 provides a
M comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
R [] Chiffrement de leeur BitLocker platforms including desktop PCs
Confirmatio ] Chent drimpression Jetemet Servers, smart phones and the public Masquer
I3 ] Client pour NFS and private cloud.
(] Client Telnet
[C] Client TFTP
P [J Clustering de basculement

[C] Collection des événements de\enfiguration et de
[[] Compression différentielle & dis)
[J Conteneurs

[C] Data Center Bridging

[C) Déverrouillage réseau BitLocker
b ] DirectPiay

(] Enhanced Storage

[ Eauilibrage de la charae réseau

Installe Annuler ‘

[ < Précédent
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Etape 7 : Cliquez sur « Suivant » :

O Afficher

Gestionnaire de serveur * Tableau de bord { Gérer

Tableau de bord BIENVENUE DANS GESTIONNRIRE DE SERVEUR = ’ B

fEa Assistant Ajout de réles et de fynctionnalités -
i Serveur local

/EUR DE DESTINATION

ii Tous les serveurs
1 acces reseau SRV-AD assurmer.eu

AD DS
18 DHCP
& DNS

BR Services de fichiers et d... b

Avant de commencer

b

Fonctionnal

INPS a partir de la page d'accueil NPAS en utilisant la console NPS.

Confirmation

Masquer

installer | [ Annuler

Etape 8 : Cliquez sur « Suivant » :

Gestionnaire de serveur * Tableau de bord € Gérer  Outls Aficher  Aide

Tableau de bord BIENVENUE DANS GESTIONNAING DE SERVEUR = ’ .

s Assistant Ajout de réles et de fon
i Serveur local

/EUR DE DESTINATION

ii Tous les serveurs . ‘ i
a ] Installation SAV-AD assurmer.eu

AD DS i
18 DHCP
& DNS

HR Services de fichiers et d... b

Confirmer les s

Pour installer I
Installer.

Sles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Redémarrer le serveur de si nécessaire

Il se peut que des fonctionNalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été Sijectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, chqdez sur Précédent pour désactiver leurs cases a cocher,

Outils d'administration de serveur di\ant

Qutils d’administration de roles Masquer

B Outils de la stratégie réseau et d services d'accés

Services de stratégie et d'accés réseau

tion

<Précédent| | Sunant | Installer I Annuler

Exporter les paramétres de configural

Spécifier un autre chemin d'accés s
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Etape 9 : Cliquez sur « Suivant » :

Aide

Afficher

Outils

Gestionnaire de serveur * Tableau de bord

b de o BIENVENUE DANS GESTIONNAIRK DE SERVEUR 4
M Assistant Ajout de réles et de fonctizgnalités = a X

I Serveur local

Tous les serveurs
AD DS

DHCP

DNS

Services de fichiers et d... P

SERVEUR DI

2
]

A B

?\ Services de stratégie et... Installation réussie SONS
N nstallation réussie SUNSRV-A
1
Outils d'administration de s
Outils d'administration de r
Outils de la stratégie résealy et des services d'accés
) Masquer
3 Services de stratégie et d'accés réseau
Ré
- Vous pouvez fermer cet Assistant sans interrompre les tacAgs en cours d'exécution. Examinez

EY leur progression ou rouvrez cette page en cliquant sur Notifitions dans la barre de
commandes, puis sur Détails de la tiche.

Précédent Suivant | Fermer ]I Annule:

Exporter les paramétres de configuration

Etape 10 : Effectuez un clic droit sur « Services de stratégie et d’acces réseau »:

+ (@) | F1. Gérer  Outils  Afficher  Aide

= ?\ SERVEURS
188 Tableau de bord To veurs | 1 au total TACHES ¥

Serveur local

Tous les serveurs
il ADDS
1% DHcp

Derniére mise & jour Activation de V

1721601  Enligne - Compteurs de performances non démarré 08/01/2025 09

EVENEMENTS

Tous les événements | 0 au total TACHES ~
o v W &
Nom du serveur ID Gravité Source Joumal Date et heure
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Etape 11 : Cliquez sur « Serveur NPS (Network Policy Server) :

I8 Tableau de bord
§ Serveurlocal

k Tous les serveurs

iil ADDS
18 pHcP
& DNS

BR Services de fichiers et d... b

®

T Gestionnaire de serveur

rvices de stratégie e

QOutils

Afficher

Gérer Aide

? SERVEURS
Tous les serveurs | 1 au total

[ TACHES ~ |

Filtrer L

v

Nom du serveur Adresse IPv4  Facilité de gestion Derniére mise 3 jour Activation de Windows

SRV-AD

1721601  En ligne - Compteu

Configurer association de cartes réseau

| serveur Nos (Network Policy Serven |

Gérer en tant que.

EVENEMENTS .
e Aot 0 Démarrer les compteurs de performances Y
SIS = Actualiser ————
Filtrer el Copier &
Nom du serveur ID Gravité Source Joumnal Date et heure
Etape 12 : Cliquez sur « Inscrire un serveur Active Directory » :
@ Serveur NPS (Network Policy Server) - X

Fichier Action Affichage 7
o=@ Em
@ NPS (Loc" <
Chier  !mporter la configuration
, & Strat Exporter la configuration
:g: P 2olicy Servesrfous permet de créer et de mettre en application sur fensamble du réseau de votre organisation des stratégies d'acoés réseau portant sur [authentfication et Iautorisation des
1

Arréter le service NPS

Inscrire un serveur dans Active Directory |

Propriétés
X iguration dans la iste. puis cliquez sur le lien ci-dessous pour ouvrir | Assistant Scénario

Affichage

Aide <lons d'accés a dstance ou VPN v
Serveur RADIUS pour les connexions d'accés a distance ou VPN
Lorsque vous configurez un serveur NPS (Network Policy Server) en tart que serveur RADIUS pour des connexions d'acces a distance ou VPN, vous créez des strategies réseau qui permettent au serveur NPS
d'authentifier et d'autoniser les connexions provenart des serveurs d'accés réseau a distance ou VPN (également appelés cherts RADIUS),
B3 Configurer un= connexion VPN ou d'accés & dstance B3 Irformations
Configuration avancée v

Configuration de modéles v
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Etape 13 : Cliquez sur « OK » :

it NPS {Network Policy
Fichier Action Affichage
&= |5
& NPS (Local)
5> 1 Clients et serveurs RADIUS
> [2] stratégies
B, Gestion

> Ml Gestion des modéles

5
erver)

?

NPS (Local)

Mise en route

Le serveur NPS (Network Policy Server) vo
demandes de connexion,

Configuration standard

Slectionnez n scénario de configuration dans

Serveur RADIUS pour les i

| Serveur RADIUS pour fes connexions dacoés 34

Ia fste, puis ci)

permet de créer et de mettre en application sur fensemble du réseau de

ez surle lien ci-dessous pour cuvrir |'Assistant Scénario.

Serveur NPS

Lorsque vous corfigurez un serveur NPS (Networ
d'authentfier et d'autoriser i

Pour permettre

B3 Configurer une connexion VPN ou d'acoés

Configuration avancée

Configuration de modéles

Action : en cours...

autorises a lire les

etwork Policy Server)

NPS (Network Policy Server) d"authentifier

les utilisateurs dans \gtive Directory, les ordinateurs NPS doivent étre
ikt &

domaine.

Voul autoriser cet

des du

numérotation des utilisateu

alire les de
u domaine assurmer.eu 7

=] ==

portant sur

ou VPN, vous créez des stratégies réseau qui permettent au serveur NPS
).
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. Configuration du serveur RADIUS

Etape 1:

cisco YWAP371 Wireless-AC/N Dual Radio Access Point with Single Point Setup

Getting Started

Run Setup Wizard SyStem Settlngs
» Status and Statistics

Host Name: |wapf4e330 | (Range: 1-63 Characters)
System Contact : | | (Range: 0-255 Characters)

User Accounts

Time Settings System Location: | | (Range: 0-255 Characters)

Log Settings

Email Alert

LED Dispay
HTTP/HTTPS Service
Management Access Contl

Manage Firmware

Etape 2 : Cliquez sur « Nouveau » :

@ Serveur NPS (Network Policy Server)
Fichier Action Affichage 7
e T HEHm

@ NPS (Local)
v 1 Clients et serveurs RADIUS |

i Le serveur NPS (Network Polcy Server) vous pemet de créer et de metire en application sur du réseau de des stratégies d'acoés réseau portant sur ar: des
> [5] Stratégies e demandes de connexion
— 2 Actualiser
B, Gestion
) W Gestlpde  Aide
Lonfiguration standard -
un scénano de dans |a iste. puis cliquez surle lien ci-dessous pour cuvir | Assistant Scenano
Serveur RADIUS pour les connexions d'accés a distance ou VPN N

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Loraque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des connexions d'acces a distance ou VPN, vous créez des stratégies réseau qui permettent au serveur NPS
d'authentiier et d'autonser les connexions provenant des serveurs d'accés réseau a distance ou VPN (également appelés clerts RADIUS)

B3 Configurer une connexion VPN ou d acoés 4 dtance B3 informations
Configuration avancée >
Configuration de modéles -

IS
v
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Etape 3 : Renseignez le host en fonction des parametres de la bornes, puis cliquez sur « OK » :

P

Propriétés de wapfde330

Paramétres  Avancé
[ Activer ce client RADIUS

Sélectionner un modéle existant

Nom et adresse

Nom convivial :

fpesite3n] 7~

Adresse (IP ou DNS) :

7276070 | 1| verer...
Secret partagé

Sélectionnez un modéle de secrets partagés existant :

Aucun v

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer

automatiquement un secret partagé, cliquez sur Générer. Vous devez confi
client RADIUS avec le méme secret partage entré ici. Les secrets partagés
respectent la casse.

@ Manuel O Générer

Secret partagé :

I......... / ‘
Confirmez le secret partageé : /
I......... I / ]

Etape 4 : Dans stratégie de réseau, faites un clic droit puis cliquez sur « Nouveau »

€ Serveur NPS (Network Policy Server)
Fichier Action Affichage 7
o= 7@ B
€ NPS (Local) Stratégies réseau
~ [ ] Clients et serveurs RADIUS
g Clients RADIUS |‘ Les stratégies réseau vous permettent d'autoriserJesConnexions au réseau de maniére sélective. et d'indiquer les circonstances dans lesquelles ces con

i Groupes de serveurs RA
~ [=f Stratégies

"1 Stratégies de demande || Nom de la stratégie Btat  Ordre detratement Typedaccés  Source
[ Stratégieccécas:. [l Conncsionn o icrosoft de Routage et Accés distants  Activé 999998 Refuser l'accés  Non spécifié
E Gestion | Nouveau || serveurs d'acces Activé 999999 Refuserl'accés Non spécifié

> Wl Gestion des Exporter la liste

Affichage >

Actualiser

Aide

Conditions - Si les conditions suivantes sont réunies :

Condition Valeur
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Etape 5: Entrez le nom de la stratégie « SSID » :

Nouvelle stratégie réseau

\ Spécifier le nom de la_stratégie réseau et le type de connexion
* Vous pouvez spécifierleno & votre stratégie réseau ainsi que le type des connexions auxquelles la stratégie

s‘applique.

Nom de la - :

|ssip |

Méthode de connexion réseau

Sélectionnez le type de serveur d ‘accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'acces réseau ou bien Spécifigue au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acces réseau est un commutateur d ‘authentification ou un point d'acces sans fil 802.1X, sélectionnez Non spécifie.

(® Type de serveur d'accés réseau :

Non spécifié ~
O Spécifique au foumisseur :

10 &

Etape 6 : Cliquer sur « Ajouter... » :
\

Nouvelle stratégie réseau

‘ Spécifier les condition!
* Spécifiez les conditions qui détermineNt si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire.

Description de la condition :
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Etape 7 : Sélectionnez « Groupe d’utilisateurs », puis cliquez sur « Ajouter » :

1 2

Nouvelle '_-l'.:[l:;_.i: réeseau

: Spécifier les conditions
* Spécifiez les conditions qui déterminent §i cette stratégie réseau est évaluée pour Yne demande de connexion. Au

minimum, une condition est nécessaire.

Sélectionner une condition

Sélectionnez une condiion, puis cliquez sur Ajouter.

(Groupes ~

Groupes Windows

La condition Groupes Windows spécifie gue |'utiligateur ou l'ordinateur qui tente d'établir la copnexion doit appartenir

& l'un des groupes sélectionnés.
Groupes d'ordinateurs

La condition Groupes d'ordinateurs spécifie que |'prdinateur qui tente d'établir la connexion dojt appartenir a l'un des
groupes sélectionnés,

%+ Groupes dulilisalews

Groupes dutilisateurs spécifie que 'utilisateur qui tente d'établir |a connexion doit appartenir a I'un des
group ectionnés.

Restrictions relatives aux jours et aux heures

1) Restrictions relafives aux jours et aux heures
I Les restrictions relatives aux jours et aux heures indiquent les jours et les heures awxquels les tentatives de
connexion sont autorisées ou non, Ces restrictions sont basées sur le fuseau horaire du servgur NPS (Network

Policy Server) ¥
\%
Ajouter. Annuler
Etape 8 : Cliquez sur « OK » aprés l'ajout des utilisateurs du domaine :
AN
Sélectionnez un groupe X
Sélectionnez le type de cet objet :
un groupe N | Types d'obets...
A partir de cet emplacement : \
assurmer eu \ l Emplacements...
Entrez le nom de |'objet & sélectionner (exemples) : \
Wtilisateurs du domaine] - Verfier les noms
| Avancé... OK Annuer
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Etape 9: Cliquez sur « OK » :

Groupes d'utilisateurs X

Spécffiez |'appatenance aux necessaire pour comespondre a cette
stratégie.

Groupes
ASSURMER\Lkilisateurs du dom

Ajouter des groupes... \j Supprimer

Etape 10 : Cliquez sur « Suivant » :

Nouvelle stratégie réseau

, Spécifier les condition
* Spécifiez les conditions qui détermindnt si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessair

Conditions -

Condittion Valeur
&, Groupes d'utilisateurs ASSURMER\Utilisateurs du §omaine

Description de la condition :
La condition Groupes d utilisateurs spécffie que |'utilisateur qui tente d'établir jon doit appartenir 3 |'un des groupes sélectionnés.

(o] [ ot | [ oo |

Précédent |[ Suvant || Temwer | Amnuer



lecla
Ligne

lecla
Rectangle 

lecla
Rectangle 

lecla
Ligne


Etape 11 : Cochez la case « Acces accordé », puis cliquez sur « Suivant » :

1 f-2
X

Nouvelle stratégie réseau

Spécifier I'a sation d'acces

(@) Accés accordé

Accordez |'acces si les tentatives de connexion des clients répondent aux conditions de cette stratégie.
O Accés refusé

Refusez I'accés si les tentatives de connexion des clients répondent aux condttions de cette stratégie.

[[JL'accés est déteminé par les propriétés de numérotation des utilsateurs (qui remplacent la stratégie NPS)
Choisi selon les propriétés de numé ion utilisateur si les tentatives de connexion des clients répondent

Pte'oédert Teminer Annuler
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M. Installation du rdle requis pour l'autorité de certifications

Etape 1: Cochez la case « Services de certificats Active Directory », puis cliquez sur
« Suivant » :

2

[ Asgstant Ajout de réles et de fonctionnalités

- ] X

SERVEUR DE DESTINATION
SRV-AD.assurmer.eu

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs/rdles 3 installer sur le serveur sélectionné.

Alant de commencer

Roles Description
|| Attestation d'infégrité de I'appareil : Les services de certificats Active
[C] Hyper-v Directory (AD CS) servent a créer des
autorités de certification et les
Fenctionnalités ¥ Serveur D! services de rdle associés pour
v Serveur émettre et gérer les certificats
[[] Serveur utilisés dans diverses applications.

[] Service/Guardian héte

« Serviges AD DS (Installé)

[C] Serylces AD LDS (Active Directory Lightweight Dire

[C] Sefvices AD RMS (Active Directory Rights Manage:

[] SArvices Bureau a distance

ervices d'activation en volume

ervices d'impression et de numérisation de docur

m Services de certificats Active Directonyj

[] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (2 sur 12 install
V| Services de stratégie et d'accés réseau (Installé)
[[] Services WSUS (Windows Server Update Services)
[C] Windows Deployment Services h

>

| < Précédent | Suivant > | Installer

Etape 2 : Cochez la case « Autorité de certification », puis cliquez sur « Suivant » :

i Assistant Ajout de roles et de fonctionnalités

SERVEUR DE DESTINATION
SRV-AD zssurmer.eu

Sélectionner des services de role

Avant de commencer Sélectionner les services e rdle 3 installer pour Services de certificats Active Directory

Type d'installation Services de réle Description
Sélection du serveur Autorité de certificatio Une autorité de certification se
Roles de serveurs [] Inscription de I'autorité de certification via le Web €mettre et gérer des certificaty

Plusieurs autorités de certification
peuvent étre liées pour fornfer une
infrastructure a clé publigyfe.

[C] Répondeur en ligne

[[] Service d'inscription de périphérique réseau

AD CS [[] Service Web Inscription de certificats

[[] Service Web Stratégie d'inscription de certificats

Fonctionnalités

Confirmation
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Etape 3 : Cliquez sur « Installer » :

ffa Assistant Ajout de roles et de fonctionnali - a

SERVEUR DE DESTINATION
SRV-AD.assurmer.eu

Progression de l'installation

Afficher la progressiolde l'installation

o Démarrage de l'instalation

i

Outils d’administration de ser u.-\-
Outils d'administration de réles’
Outils des services de certificats Active Directory
Outils de gestion de l'autorit¢ de certification

Services de certificats Active Directory
Autorité de certification

Exporter les paramétres de configuration \‘

< Précédent Suivant > I Installer H Annuler

Etape 4 : Cliquez sur « Fermer » :

[ Assistant Ajout de réles et de fonctionnalités - a X

SERVEUR DE DESTINATION
SRV-AD.assurmer.eu

Progression de l'installation

Afficher la progression ok l'installation
o Installation de fonctiognalité

Configuration requise. Inst|ation réussie sur SRV-AD.assurmer.eu.

Services de certificats Active Direct
Des étapes supplémentaires sont n
Active Directory sur le serveur de dest)

Configurer les services de certificats Act

saires pour la configuration des services de certificats
tion.
Directory sur le serveur de destination

Autorité de certification

Outils d'administration de serveur distant
Outils d'administration de roles

Outils des services de certificats Active Di

Outils de gestion de l'autorité de certification

Vous pouvez fermer cet Assistant sans interrompre les tachgs en cours d'exécution. Examinez
[y leur progression ou rouvrez cette page en cliquant sur Notifisgtions dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > I Fermer I‘ Annuler
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Etape 5 : Cliquez sur « Configurer les services de certificats Active Directory »

Gestionnaire de serveur * Tableau de bord

§, Configuration post-déploie... |
2 Eloa de b BIENVENUE DANS GESTIONNAIRE DE SERVEUR
§ serveurlocal i:{.’\figga::r;re:xg;ipﬂogr Services de certificats j—
s ive Directory -A
W& Tous les serveurs . ) i i -
80 Coﬂf!g urer ce serveur IOcal IConﬂgurer les services de certificats Active D\rector...l
e o Installation de fonctionnalité
Ii§l AD DS
| _—
§8 DHcP < AJC\_JT‘ef des roles et des fonctio Configuration requise. Installation réussie sur SRV-
(-] AD.assurmer.eu.
DNS 2 = R & 3
;‘ 3 Ajouter d‘autres serveurs a gere Ajouter des réles et fonctionnalités
BE Services de fichiers et d... P
P\ Services de stratégie et... 4 Créer un groupe de se Détails de la tache
5 Connecter ce serveur
| EN SAVOIR PLUS

Réles et groupes de serveurs
Roles: 6 | Groupesde serveurs:1 | Nombre total de serveurs: 1

W a00s '

E® ADCS 1

Etape 6 : Cliquez sur “Suivant”

fiz Configuration des services de certificats Active Directory o a X

o - e ) SERVEUR DE DESTINATION
Informations d’identification SRV-AD.assurmer.cu

equceueibEiek Il Specifier les informations d'identification pour configurer les
services de role

Pour installer les services de role suivants, vous devez étre membre du groupe Administrateurs
local :

* Utiliser l'autorité de certification autonome

¢ Inscription de l'autorité de certification via le Web

épondeur en ligne

Pour instalgr les services de role suivants, vous devez étre membre du groupe Administrateurs

d'entreprise
* Autorité Mg certification d'entreprise

tratégte d'inscription de certificats

iption de certificats

En savoir plus sur les réles de serveur AD CS


lecla
Rectangle 

lecla
Ligne

lecla
Ligne

lecla
Rectangle 


Etape 7 : Cochez la case « Autorité de certification », puis cliqguez sur « Suivant » :

= Configuration des services de certificats Active Directory

Services de role

SRV-AD.assurmer.eu

Informations d'identificati... Sélectbnner les services de role a Configurer 2

Type d'installation Autorité de certification

Type dAC In'scnpt|on de I'éutame de certification via le Web
Répondeur en ligne

Service d'inscription de périphériques réseau
Chiffrement Service Web Inscription de certificats

Nom da I'AC Service Web Stratégie d'inscription de certificats

Clg privas

Période de validité
Base de donnéas de certi

Confirmation

En savoir plus sur les roles de serveur AD CS

< Précédent| | Suvane | | Configurer | Annuler

Etape 8 : Cochez la case « Autorité de certification d’entreprise » :

f& Configuration des services de certificats Active Directory ) [m] X
SERVEUR DE DESTINATION
SRV-AD.assurmer.eu

Type d'installation

Informations d'identificati.. | Spécifier le type @nstallation de I'AC

Services de role

d'installation Les autorités gefcertification d'entreprise peuvent utiliser les services de domaine Active Directory
o (AD DS) poufr simplifier la gestion des certificats. Les autorités de certification autonomes
Type dAC n'utily pas AD DS pour émettre ou gérer des certificats.

Clé privae
@ Autorité de certification d'entreprise
Chiffrement o s ; : 2 c :
Les autorités de certification d'entreprise doivent étre membres d’un domaine et sont
Nom de |AC généralement en ligne pour émettre des certificats ou des stratégies de certificat.
Période de validité ~ s ST
O Autorité de certification autonome
Base de données de certi. Les autorités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

< Pnécédentl [ Suivant > Configurer
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Etape 9 : Coche la case « Créer une clé privée », puis cliquez sur « Suivant » :

f& Configuration des services de certificats Active Directory

SERVEUR DE DESTINATION

Cle privee V-AD.assurmer.eu
Informations d'identificati.. | Spécifier J@ type de la clé privée
Services de role
I}T‘;ﬁpe diinstallation Pour géflérer et émettre des certificats aux clients, une autorité de certificgtion doit posséder une
clé grigée.

Type dAC
¢ 5 @ Créer une clé privée
Utilisez cette option si vous n'avez pas de clé privée ou pour en crégr une.

Chiffrement
Nom de IAC O Utiliser la clé privée existante
Période de validité Utilisez cette option pour garantir la continuité avec les certificaty émis antérieurement lors de

la réinstallation d'une AC.
Sélechionner un certificat et utiliser sa clé privée associée
Confirmation Sélectionnez cette option s'il existe un certificat sur cet ordjhateur ou pour importer un
certificat et utiliser sa clé privée associée.

Base de données de certi...

Sélectionner une clé privée existante sur cet ordinateur
Sélectionnez cette option si vous avez conservé les clés privées d'une installation antérieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la clé privée

[ < Précedent ||| suivant> | | configurer | [ Annuler

Etape 10 : Laissez les parameétres par défauts et cliquez sur “Suivant”

[ ‘gonfiguration des services de certificats Active Directory O x
) ) o - SERVEUR DE DESTINATION
Chiffrement pour l'autorité de certification SRV-AD.assurmer.eu
Informations d'identificati... |  Spécifier les options de chiffrement
Services de rdle
Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé :
Type d'AC | RSA#Microsoft Software Key Storage Provider v |[2048
Clé privée o , - : L A
Sélectionnez I'algorithme de hachage pour signer les cerffificats émis par cette AC :
[ criement [ 2
Nom de I'AC SHA384
Période de validité SHAS512
SHAT »

Basse de données de certi
Confirmation

privée.

En savoir plus sur le chiffrement

[] Autorisez l'interaction de I'administrateur lorsque I'adtorité de certification accéde 3 la clé

N\
< Précédentl" Suivant > I Configurer | | Annuler


lecla
Rectangle 

lecla
Ellipse 

lecla
Ligne

lecla
Ligne

lecla
Ligne

lecla
Rectangle 


Etape 11 : Cliquez sur « Suivant » :

[ Configuration des services de certificats Actie Directory — O X
i SERVEUR DE DESTINATION
atIOﬂ SRV-AD.assurmer.eu

Nom de |'autorité de certifi

Informations d'identificati...
Services de rdle

Type d'installation

Type dAC

Clé privas

Chiffrement

Période de valdité

Base de données de certi...

Confirmation

Specifier le ndm de I'AC

Tapez un nom commun Rour identifier cette autorité de certification. Ce nom est ajouté a tous les

certificats émis par I'autor\é de certification. Les valeurs des suffixes du nom unique sont générées

automatiqguement, mais ellég sont modifiables.

Nom commun de cette AC :
| assurmer-SRV-AD-CA

Suffixe du nom unique :

| DC=assurmer,DC=eu

Apergu du nom unique :
| CN=assurmer-SRV-AD-CA DC=assurmer,

En savoir plus sur le nom de l'autorité de certification

< Précédent | [ Suivant > | Configurer | | Annuler

Etape 12 : Cliquez sur « Suivant » :

\

feu Configuration des services de certificats Axtive Directory = (]

Période de validité

Informations d'identificati...

Services de rdle
Type d'installation
Type dAC

Clé privée

Chiffrement
Nom de I'AC

Base de données de certi..

Confirmation

Spécifier lapériode de validité

Sélectionnez la périoNe de validité du certificat généré pour cette autorité de certification :
's | Années ‘
Date d'expiration de 'AC\ 08/01/2030 10:58:00

La période de validité confi

rée pour ce certificat d'autorité de certification doit dépasser la
période de validité pour les cexti

cats qu'elle émettra.

En savoir plus sur la période de validité

X

SERVEUR DE DESTINATION
SRV-AD.assurmer.eu

< Précédentl | Suivant > Configurer ‘ Annuler
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Etape 13 : Cliquez sur « Suivant » :

& Conhguration des services de cert t o O
) , o o SERVEUR DE DESTINATION
Base de données de l'auto\té de certification SRV-AD.assurmereu
nformations didentficat.. | Spécifier les \emplacements des bases de données
Services de rdle
Type d'installation Emplacement de la ba\e de données de certificats :
Type d'AC |C:\Windows\systern32'\ rtlog

Clé privés . .
Emplacement du journal de\la base de données de certificats :

Chiffrement |C:\Windows\system32\€ertL
Nom de I'AC

Période de validité

Confirmation

En savoir plus sur |a base de données de |'autorité Je certification

<prictdent] [Snes | [ Confgurer

Etape 14 : Cliquez sur « Fermer » :

\
Fﬁ Lon 1ces de certr t . 0
; SERVEUR DE DESTINATION
R esu h ats SRV-AD.assurmer.eu

Les réles, services de \le ou fonctionnalités ci-aprés ont été configurés :

Autorité de certification 0 Configuration réussie
En savoir plus sur la configuratioN de I'autorité de certification

< Précédent Suivant > Annuler

IV. Configuration du serveur RADIUS + Certificats
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Etape 1 : Cliquez sur « Configurer 802.1X » :

NPS (Local)

Le serveur NPS (Network Policy Server) vous pemmet de cryér et de metire en application sur lensemble du réseau de votre organisation des stratégies d'accés réseau portant sur lauthentfication et l'autorisation des

Sélectionnez un scénano de corfiguration dans la life, puis cliquez sur le lien ci-dessous pour ouvrir |'Assistant Scénario.

Lorsque vous configurez un serveur NP5 (Network Policy Server) en tant que serveur RADIUS pour des connexions 802.1X, vous créez des stratégies réseau qui pemmettent au serveur NPS d'authentifier et d'autoriser
les connexions provenant des points A'accés sans fil et des commutateurs d'authentfication (également appelés clients RADIUS).

Configurer 802.1X Informations

Configuration avancée

Configuration de modéles

N

Etape 2 : Sélectionnez la case « Connexion sans fil sécurisées », puis cliquez sur « Suivant » :

1

Configurer 802,1X

' l Sélectionner le type

@Jannexions sans fil sécurisées

Lorsque vous déployez des points d'accés sans fil 802.1X sur votre réseau, le serveur NPS (Network Policy
Server) peut authentfier et autoniser les demandes de connexion effectuées par les clients sans fil qui se
connectent via ces points d'accés.

(O Connexions cablées (Ethemet) sécurisées
Lorsque vous déployez des commutateurs d'authentification 802.1X sur votre réseau, le serveur NPS
(Network Policy Server) peut authentifier & autoriser les demandes de connexion effectuées par les clients
Ethemet qui se connectent via ces commutateurs.

Nom :

Ce texte pardéfa.testuﬁss pour composer le nom de chacune des stratégies créées 3 |'aide de cet Assistant.

Vous pouvez vous servir du texte par défaut ou le modsfier.

RADIUS-WIF| /|

nnexions 802.1X

Précédent Suivant Teminer Annuler

Etape 3 : Confirmez le client RADIUS préalablement ajouter, puis cliquez sur « Suivant » :
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Configurer 802.1X X

Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS)

! Spédifier les commutateurs 802.1X

Les clients RADIUS sont des serveurs d'accés réseau, 3 Iimage des commutateurs d'authentificatioy et
des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients

Pour spécifier un client RADIUS, cliquez sur Ajouter.

Chents HADRYS
Supprimer
| Précédent l Suivant Teminer Annuler

Etape 4 : Cliquez sur « Configurer... »

Configurer 802.1X X
l Configurer une méthode d'a ntification
Sélectionnez le type de protocole EAP pour cette stratégie.
Type (basé sur la méthode d'accés et |a configuration réseau) -
Microsoft: Carte & puce ou autre certificat v

Précédent Suivant Terminer Annuler

Etape 5 : Sélectionnez UAD impacter par 'ajout, puis cliquez sur « OK » :
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Propriétés des cartes a puce ou des autres certificats X

Ce serveur s'identifie auprés des appelants avant que la ion ne soit
réalisée, Sélectionnez le cedificat que vous voulez qu'il comme preuve
d'identité.

Cetficat délivre & - assumer-SRV-AD-CA v
Nom convivial assumer-SRV-AD-CA
Emetteur - assumer-SRV-ADCA
Date d'expiration : 08/01/2030 11:00:52
OK Annuler

Etape 6 : Cliquez sur « Suivant » :

Configurer 802.1X

L'accés des utilisateurs fnembres du ou des groupes sélectionnés sera autorisé ounon en
fonction du paramétre d'kutorisation d'accés de la stratégie réseau.

. l Spécifier des groupes d'utilisateurs

Pour sélectionner des groupes d utilisateurs,
stratégie s applique & tous les utilisateurs.

ASSURMER\Utilisateurs-WIFI-RADIUS

| Précédent | [ Suvant || Teminer | Annder |
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Etape 7 : Cliquez sur « Suivant » :

Configurer 802.1X

Configurer les contrples du trafic
* Utilisez des réseaux locaux virtuels (VLAN) et des listes de contrdle d'acces (ACL) pour

contréler le trafic réseau.

Si vos clients RADIUS (commutateurs d'authentification et points d"accés sans fil) prennent en charge
I'affectation de contriles de trafic & I'aide d'attributs de RADIUS. vous pouvez configurer ces attributs ici.
Si vous configurez ces attributs, le serveur NPS invite lef clients RADIUS & appliquer ces paramétres pour les
demandes de connexion authentifiées et autorisées.

Si vous n'utilisez pas de contrdles du trafic ou si vous soulhattez les configurer ultédeurement, cliquez sur Suivant.

Configuration du controle du trafic
Pour configurer les attributs de contrdle du trafic, cliquez sur Configurer.

Précédent Teminer Annuler

Etape 8 : Cliquez sur « Terminer » :

Configurer 802,1X

Vous avez créé les stratégies suivantes et configuré les cli

* Pour afficher les détails de la configuration dans votre navig.
* Pour modiffier la configuration, cliguez sur Précédent.
* Pour enregistrer la corfiguration et fermer cet Assistant. cliqued sur Teminer.

eur, cliquez sur Détails de |a configuration.

Stratégie de demande de connexion :
RADIUS-WIFI

Stratégies réseau -
RADIUS-WIFI

Détails de la configuration

| Précédent Suivant Aonuler
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Etape 9 : Se rediriger vers U'interface web du réseau wifi dans la page network.

Cliquez sur « Edit »

Select the radio interface fifist, and then enter the configuration parameters.

SSID Name SSID Broadcast Channel Isolation Band Steer
v

Show Details

Etape 10 : Cliquez sur « Use global RADIUS settings »

‘Select the radie interface first, and then enter the configuration parameters.
Radio: ® Radio 1 (5 GHz)
©) Radio2 (2.4 GHz)

o son s e\ o s
| |

G v e | Dtsaied v .
WPA Vésions: (1) WPA-TKIP WPA2-AES
Enable pre-authentication
MFP: [) Not Required Gapable [) Required

2

Server IP Address Type: @ |pys O |pyg

erver P Adresst: [BBBBTT ] oocomcmnane)
srasinesz: [ oo
Server IP Address-3: I:I (00830082006 X00C)

Server IP Address-4: I:I (XXX XK XXK XXX

Key-1: '—|| (Range: 1-64 Cl

Key-2: I:I (Range: 1-64 Characters)
Key-3: [ Range: 64 Characters)
Key-4 I:I (Range: 1-64 Characters)

) Enable RADIUS Accounting

Active Server: Server IP Address-1 v
Broadcast Key Refresh Rate: Sec (Range: 0-86400, 0 = Disable, Default: 86400)
Session Key Refresh Rate: E Sec (Range: 30-86400, 0 = Disable, Default: 0)
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Etape 11 : Se diriger

@ NPS (Local)
v ] Clients et serveurs RADIUS
3 Clients RADIUS
ﬁ Groupes de serveurs RA
v [5f Stratégies
[ Stratégies de demande
| Stratégies réseau
B, Gestion
> My Gestion des modéles

vers les “propriétés” de la stratégies réseau

Stratégies réseau

_J' Les

i

t d les connexions au réseau de maniére sélective, et d'indiquer les circonstances dans les

Nom de la stratégie

If7 RADIUS-

Etat  Ordre detratement Type d'accés Source

Accorder I'accés Non spécifié

Monter

Descendre
Désactiver
Supprimer

Renommer

Chentdrnce i

53
Aide

Conditions

Condition Valeur

Type de port NAS ~ Sans fil - Autre OU Sans fil - IEEE 802.11
Groupes Windows ASSURMER\Utilisateurs-WIFI-RADIUS

Etape 12 : Cliquer sur “Type de port NAS”

Propriétés de RADIUS-WIFI X
Vue d'ensemble Conditions Contraintes P
Configurez les contraintes de cette stratégie je g
Si la demande de connexion ne répond pas/a toutes les contraintes, |'accés réseau est refusé.
Contraintes :
Autorisez |'acces uniguement aux clients qui s authentifient a |'aide des méthodes
L. Méthodes d'authentification specifiées.
Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans
ol Délai dinactivité I'ordre dans lequel ils sont listés.
Délai d'expiration de Types de protocoles EAP :
session
) _ Microsoft: PEAP (Protected EAP) Monter
[5] ID de la station appelég
Restrictions relatives/aux Descendre
Jjours et aux heures
< >
%" Type de pogt NAS
- T | Moser. | Modfier.  Supprimer
Méthodes d'authentification moins sécurisées
Authentfication chiffrée Microsoft version 2 (MS-CHAP v2)
[ L utilisateur peut modffier le mot de passe aprés son expiration
Authertfication chiffrée Microsoft (MS-CHAP)
[ L tilisateur peut modffier le mot de passe aprés son expiration
[ Authentfication chiffrée (CHAP)
[] Authentffication non chiffrée (PAP, SPAP)
[[] Autoriser les clients & se connecter sans négocier une méthode d'authentification
[ox ] Anvuer Appliquer
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Etape 13 : Sélectionner uniquement “sans fil - IEEE 802.11”

/

Propriétés de RADIUS-WIFI

Vue d'ensemble  Condtions Contraintes ~ Paramétres

Configurez les contraintes de cette stratégie réseau.
Sila demande de connexion ne répond pas & toutes les contraintes, |'agcés réseau est refusé.

Contraintes :

Contraintes
£ Méthodes d'authentification

ol Délai dinactivité
Délai d'expiration de
session

{Z] D de |a station appelée

Restrictions relatives aux
jours et aux heures

Type de port NAS

Spécifier les types de fhédias d'accés nécessaires pour comespondre a cette stratégie

Types de tunnels connexions d'accés & distance et VPN standard

[] Asynchrone (Moglem)
] RNIS

[] Synchrone figne T1)
(] Vituel (VPN)

Types de tunnels *ocoome:oons 802.1X standard

[] Ethemet
[] FDDI

Sans fi - IEEE 802.11 |

(IS

Token Ring

i

ADSL-CAP - Modulation de phase d'amplitude sans porteuse DSL asymétrique A
ADSL-DMT - Muttitonalité discréte DSL asymétrique

Asynchrone (Modem)

Cable v

O0o0oada

[ ok 1| smnder ||
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La configuration du RADIUS est terminé pour que cela fonctionne bien, certains parametres
sont a ajustées.

Etape Annexe 1 : Supprimez les autres stratégies de réseaux

@ NPS (Local)

w [ Clients et serveurs RADIUS

> My Gestion des modéles

Stratégies de demande de connexion

3 Clients RADIUS — [ Les stratégies de demande de connexion vous pemettent de spécfier si les demandes de connexion sont traitées localement ou si elles sont transférées vers des serveurs RADIUS distants.
] Groupes de serveurs RA| J’
v [5] Stratégies
| = Stratégies de demande || Nom de |a stratégie Etst  Ordre de tratement Source
(7] Stratégies réseau [EIRADIUS-WIFI Activé 1 Non spécifié
B, Gestion

Ltiliser I'authentfication Windows pourtous les utiisateurs Activé 1000000 Non spécifié

Conditions - Si les condtions suivantes sont réunies :

Condition Valeur

Restrictions relatives aux jours et aux heures Dimanche 00:00-24:00 Lundi 00:00-24:00 Mardi 00:00-24:00 Mercredi 00:00-24:00 Jeudi 00:00-2400 Vendredi 00:00-24.00 Samedi 00:00-24:00

Paramétres - Les paramétres suivants sont appiqués -

Paramétre Valeur
Foumisseur d'authertification  Ordinateur local

Etape Annexe 2:

@ NPS (Local)
F Clients RADIUS
v [5] Stratégies
[ Stratégies réseau

B, Gestion
> Ml Gestion des modeles

| Stratégies de demande | Nom de Ia stratégie

Stratégies de demande de connexion
~ [ Clients et serveurs RADIUS

~ [ Les stratégies de demande de connexion vous pemmettent de spéciiier si les demandes de connexion sont traitées localement ou si elles sont transférées vers des serveurs RADIUS distants.
5 Groupes de serveurs RA J‘

Etst  Ordre de traitement Source

Ef Activé 1 Non spécié
Annuler
Couper
Copier
Coller

s

out sélectionner

Condiom -1 Lecture de droite  gauche
Condtion Afficher les caractéres de contrle Unicode
Restrictions rel

Insérer un caractére de contrdle Unicode > -24:00 Mardi 00:00-24:00 Mercredi 00:00-24:00 Jeudi 00:00-24:00 Vendredi 00-00-24:00 Samedi 00:00-24:00
Ouvrir I'Editeur IME

Reconversion

Paramétres - Les paramétres suivants sont appliqués

Paramétre Valeur
Foumisseur d'authentffication ~ Ordinateur local




Etape Annexe 3:

@ s (Locad
= égies ré: i dans lesquelles dons peuvent s'effectuer ou non.

~ [] Clients et serveurs RADIUS

5 Clients RADIUS dautoriser les
& Groupes de serveurs RA
v [5] Stratégies
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Conditions - Si les conditions suivantes sont réunies Propriétés
Aide

Condition Valeur
ID du foumisseur MS-RAS 311§

Etape Annexe 4 :

@ NPS (Local)
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Condiions - S les conditions suivantes sont réuries - Propriétés
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Condition Valeur
1D dufoumisseur MS-RAS "311$.






